CRCC G125

(&) Konvencijao Dist. Opste

p =4 pravima djeteta 2. Mart 2021.

Original: engleski

Komitet za prava djeteta

Opsti komentar br. 25 (2021) o pravima djeteta u vezi sa digitalnim
okruzenjem

I Uvod

1. Djeca sa kojima su vrSene konsultacije za ovaj opsti komentar, izjavila su da su
digitalne tehnologije veoma vazne za njihov sadasnji zivot, kao i buducnost: ,Pomocu
digitalne tehnologije moZemo dobiti informacije iz cijelog svijeta®; ,[Digitalna tehnologija] me
je upoznala sa glavnim aspektima kako sebe identifikujem®, ,Kad ste tuzni, internet vam
moze pomo¢i da vidite nesto Sto vas raduje™.

2. Digitalno okruzenje se neprestano razvija i Siri, obuhvatajuci informacione i
komunikacione tehnologije, ukljuCujuci digitalne mreze, sadrzaj, usluge i aplikacije, povezane
uredaje i okruzenja, virtuelnu i proSirenu stvarnost, vjeStacku inteligenciju, robotiku,
automatizovane sisteme, algoritme i analitiku podataka, biometriju i tehnologiju implanta.?
3. Digitalno okruZenje postaje sve vaznije u vecini aspekata Zivota djece, ukljucujuciiza
vrijeme krize, jer se drustvene funkcije, kao i obrazovanje, drzavne sluzbe i trgovina, sve vise
oslanjaju na digitalne tehnologije. Ono pruZa nove moguénosti za ostvarivanje prava djeteta,
ali takode predstavlja i rizik od njihovog kr8enja ili zloupotrebe. Tokom konsultacija, djeca su
izrazila misljenje da digitalno okruZenje treba da podrzava, promoviSe i Stiti sigurnost i
ravnopravnu ukljugenost: ,Zeljeli bi smo da nam vlada, tehnolodke kompanije i nastavnici
pomazu da upravljamo nepouzdanim informacijama na mrezi “; ,Zeljela bih da razjasnim $ta
se zaista dogada sa mojim podacima... Zasto ih treba prikupljati? Kako se prikupljaju?*;
,Zabrinuta sam zbog djeljenja mojih podataka®“.?

" Ourrights in a digitalworld (NaSa prava u digitalnom svijetu), sumarni izve$taj o konsultovanju dece za ovaj opéti
komentar, s. 14 i 22. Dostupno na

https://5rightsfoundation.com/uploads/Our%20Rights %20in%20a%20Digital %20World.pdf. Sva pozivanja na stavove
dece odnose se na ovaj izvesta;

2 Glosar tremonologije dostupan je na web stranici Komiteta:
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=INT %2fCRC%2fINF %2f3314&Lan
g=en

3 Qurrights in a digitalworld”, s 14, 16, 22 i 25.
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4. U digitalnom okruzenju, prava svakog djeteta moraju se postovati, Stititi i ostvarivati.
Inovacije u digitalnim tehnologijama utiCu na Zivot djece i njihova prava na nacine koji su
raznoliki i medusobno zavisni, ¢ak i tamo gdje sama djeca ne pristupaju internetu. Smislen
pristup digitalnim tehnologijama moze pomoci djeci da ostvare Citav niz svojih gradanskih,
politickih, kulturnih, ekonomskih i socijalnih prava. Medutim, ako se ne dostigne digitalna
inkluzija, postojece nejednakosti Ce se vjerovatno povecati, a mogu nastati i nove.

5. Ovaj opsti komentar zasniva se na iskustvu Komiteta u pregledanju izvjeStaja drzava
¢lanica, na dan opste rasprave o digitalnim medijima i pravima djeteta, pravnoj praksi tijela
zaduzenih za ljudska prava, preporukama Savjeta za ljudska prava i posebnim procedurama
Savjeta, dva kruga konsultacija sa drzavama, struCnjacima i drugim zainteresovanim
stranama o konceptu i unaprjedenom nacrtu, kao i medunarodnim konsultacijama sa 709
djece koja zive u najrazli¢itijim okolnostima u 28 zemalja, u nekoliko regiona.

6.  Ovaj opsti komentar treba Citati zajedno sa drugim relevantnim opstim komentarima
Komiteta i njegovim smjernicama u vezi sa sprovodenjem Opcionog protokola uz Konvenciju
o prodaiji djece, dje€joj prostituciji i dje¢joj pornografiji.

. Cilj

7. U ovom opStem komentaru, Komitet objaSnjava kako drzave ugovornice treba da
primjene Konvenciju u odnosu na digitalno okruzenje i daje smjernice o relevantnim
zakonodavnim, politickim i drugim mjerama, kako bi obezbjedilo potpuno postovanje svojih
obaveza prema Konvenciji i opcionim protokolima uz nju, u smislu moguénosti, rizika i
izazova u promovisanju, postovanju, zastiti i ostvarivanju svih prava djeteta u digitalnom
okruzenju.

lll. Opsti principi

8. Sljedeca Cetiri principa pruzaju okvir u kome treba posmatrati sprovodenie svih ostalih
prava iz Konvencije. Oni bi trebalo da posluZe kao vodilja kod odredivanje mjera potrebnih
za garantovanje ostvarivanja prava djeteta u odnosu na digitalno okruzenje.

A. Nediskriminacija

9.  Pravo na nediskriminaciju zahtjeva da drZave Clanice osiguraju da sva djeca imaju
jednak i efikasan pristup digitalnom okruzenju na nacin koji je za njih smislen. Drzave
ugovornice treba da preduzmu sve mijere neophodne za prevazilazenje digitalne
isklju¢enosti. To obuhvata pruzanje besplatnog i bezbjednog pristupa djeci na namjenskim
javnim lokacijama i ulaganje u politike i programe koji podrzavaju pristup svakom djetetu i
osmislienu upotrebu digitalnih tehnologija u obrazovnim okruZenjima, zajednicama i
domovima.

10.  Djeca mogu biti diskriminisana iskljuCivanjem iz upotrebe digitalnin tehnologija i
usluga ili izlaganjem komunikacijama ispunjenim mrznjom ili se prema njima neposteno
postupa kroz upotrebu tih tehnologija. Drugi oblici diskriminacije mogu nastati kada se
automatizovani procesi koji dovode do filtriranja informacija, profilisanjem ili dono$enjem
odluka, zasnivaju na pristrasnim, djelimi¢nim ili neetiéno pribavljenim podacima o djetetu.
11.  Komitet poziva drZzave ugovornice da preduzmu proaktivne mjere za sprjeavanje
diskriminacije na osnovu pola, invaliditeta, socijalno-ekonomskog stanja, etni¢kog ili

4 Opéti komentar br. 9 (2006), para. 37-38.
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nacionalnog porijekla, jezika ili bilo kom drugom osnovu, kao i diskriminacije djece koja
pripadaju manjinama ili autohtonim narodima, djece traZilaca azila, izbjeglica i migranata,
lezbejki, homoseksualaca, biseksualne, transrodne i interseksualne djece, djece koja su
Zrtve ili su prezivjele trgovinu ljudima ili seksualnu eksploataciju, djece u alternativnoj njezi,
djece lisene slobode i djece u drugim ranjivim situacijama. Potrebne su i posebne mjere kako
bi se smanijila digitalna podjela vezana za pol, kada su u pitanju djevojCice, kao i za
osiguravanje da se posebna paznja posveti pristupu, digitalnoj pismenosti, privatnosti i
bezbjednosti na mrezi.

B. Najbolji interesi djeteta

12. Najbolji interes djeteta je dinamiCan koncept koji zahteva procenu koja odgovara
konkretnom kontekstu.5 Digitalno okruZenje prvobitno nije bilo dizajnirano za djecu, ali igra
znacCajnu ulogu u djecjim Zivotima. Drzave ugovornice treba da osiguraju da je u svim
akcijama u vezi sa obezbjedivanjem, uredivanjem, dizajniranjem, upravljanjem i upotrebom
digitalnog okruzenja, najbolji interes svakog djeteta primarna briga.

13.  Drzave ugovornice treba da ukljuce nacionalna i lokalna tijela koja nadgledaju
ispunjavanje prava djece u takve aktivnosti. Razmatrajuci najbolje interese djeteta, trebalo
bi da uzmu u obzir sva djeCja prava, ukljuujuci njihova prava da traze, primaju i prenose
informacije, da budu zasti¢ena, kao i da njihovi stavovi dobiju odgovarajuéu teZinu, odnosno
da obezbjede transparentnost u procjeni najboljih interesa djeteta i kriterijuma koji se
primjenjuju.

C. Pravo na Zivot, opstanak i razvoj

14, Mogucnosti koje pruza digitalno okruzenje igraju sve presudniju ulogu u razvoju djece
i mogu biti od kljutnog znacaja za Zivot i opstanak djece, posebno u kriznim situacijama.
DrZave ugovornice treba da preduzmu sve odgovarajuce mjere da zastite djecu od rizika po
njihovo pravo na zivot, opstanak i razvoj. Rizici koji se odnose na sadrZaj, kontakt, ponasanje
i dogovore ukljuCuju, izmedu ostalog, nasilni i seksualni sadrzaj, sajber-napad i
uznemiravanje, kockanje, eksploataciju i zloupotrebu, ukljuujuci seksualno eksploataciju i
Zloupotrebu, kao i promovisanie ili podsticanje na samoubistvo ili aktivnosti opasne po zivot,
ukljuCujuci kriminalce ili naoruZane grupe oznacene kao teroristicke ili nasilino ekstremisticke.
Drzave ugovornice treba da identifikuju i rijeSe nove rizike sa kojima se djeca suogavaju u
razli¢itim kontekstima, izmedu ostalog i tako Sto Ce saslusati njihove stavove o prirodi
odredenih rizika sa kojima se susrecu.

15.  Upotreba digitalnih uredaja ne bi smjela biti Stetna, niti smije biti zamjena za liéne
interakcije izmedu djece ili izmedu djece i roditelja ili staratelja. Drzave ugovornice treba da
obrate posebnu paZnju na efekte tehnologije u najranijim godinama Zivota, kada je
plastiénost mozga maksimalna, a socijaino okruzenje, posebno odnosi sa roditeljima i
staraocima, presudni za oblikovanje kognitivnog, emocionalnog i socijalnog razvoja djece. U
ranim godinama potrebne su mjere predostroznosti, u zavisnosti od dizajna, namjene i
upotrebe tehnologija. Obuku i savjete o pravilnoj upotrebi digitalnih uredaja treba pruziti
roditeljima, staraocima, vaspita¢ima i drugim relevantnim akterima, uzimaju¢i u obzir
istrazivanja o efektima digitalnih tehnologija na razvoj djece, posebno tokom kritiCnih
neurolo$kih brzih promena tokom ranog detinjstva® i adolescencije.

5 Opéti komentar br. 14 (2013), para. 1.
& OpSti komentar br. 24 (2019), para. 22; iOpSti komentar br. 20 (2016), para. 9-11.
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D. Postovanje stavova djeteta

16.  Djeca su izjavila da im digitalno okruzenje pruza kljucne mogucnosti da se njihovi
glasovi €uju u pitanjima koje ih se tiCu.” Upotreba digitalnih tehnologija moze pomoci u
ostvarivanju uces$ca djece na lokalnom, nacionalnom i medunarodnom nivous. Drzave
ugovornice treba da promovidu svijest o digitalnim sredstvima i odgovarajuci pristup kako bi
djeca mogla da izraze svoje stavove, kao i da ponude obuku i podrsku djeci da uCestvuju
ravnopravno sa odraslima, po potrebi anonimno, tako da mogu biti efikasni zagovornici svojih
prava, pojedinacno i kao grupa.

17.  Kada razvijaju zakonodavstvo, politike, programe, usluge i obuku o pravima djeteta u
vezi sa digitalnim okruZenjem, Drzave ugovornice treba da ukljue svu djecu, sasluSaju
njihove potrebe i daju odgovarajuéu tezinu njihovim stavovima. One bi trebalo da osiguraju
da pruzaoci digitalnih usluga aktivno saraduju sa djecom, primenjujuci odgovarajuce mjere
zastite, i da njihove stavove uzmu u obzir prilikom razvoja proizvoda i usluga.

18.  DrZzave ugovornice se podsticu da koriste digitalno okruzenje za konsultacije sa
djecom o relevantnim zakonodavnim, administrativnim i drugim mjerama i da obezbjede da
se njihovi stavovi ozbiljno razmotre i da uCeSce djece ne dovede do nepotrebnog nadzora ili
prikupljanjem podataka, S$to predstavlja povredu njihovog prava na privatnost, slobodu misli
i stavova. One bi trebalo da osiguraju da konsultativni procesi obuhvate djecu koja nemaju
pristup tehnologiji ili vjestine da je koriste.

IV. Razvojni kapaciteti

19.  DrZave ugovornice treba da poStuju razvojne sposobnosti djeteta kao principa koji
omogucava proces njihovog postepenog sticanja kompetencija, razumjevanja i djelovanja.®
Taj proces je posebno znacajan u digitalnom okruZenju, gdje se djeca mogu vise angaZovati
nezavisno od nadzora roditelja i staraoca. Rizici i mogucnosti povezani sa djeCijim
angazovanjem u digitalnom okruZenju mijenjaju se u zavisnosti od njihove starosti i stepena
razvoja. DrZzave ugovornice bi trebalo da se rukovode tim zaklju¢cima kad god osmisljavaju
mjere za zastitu djece u digitalnom okruzenju ili im olakSavaju pristup tom okruzenju.
Osmisljavanje mjera prilagodenih uzrastu treba da se zasniva na najboljim i najsavremenijim
dostupnim istraZivanjima iz razlicitih disciplina.

20.  Drzave ugovornice treba da uzmu u obzir promenljivi polozaj djece i njihovo delovanje
u savremenom svijetu, kompetenciju i razumjevanje djece, koja nejednako razvijaju unutar
raznih podrucja vjestina i aktivnosti, kao i raznoliku prirodu rizika. Ta razmatranja moraju biti
u ravnoteZi sa znaCajem ostvarivanja njihovih prava u podrZanim okruZenjima i opsegom
pojedinacnih iskustava i okolnosti.’0 Drzave ugovornice treba da osiguraju da pruzaoci
digitalnih usluga nude usluge koje odgovaraju razvojnim sposobnostima djece.

21. U skladu sa duzno$¢u drzava da pruzaju odgovarajuéu pomo¢ roditeljima i staraocima
u izvrSavanju njihovih obaveza u odgajanju djece, drzave ugovornice treba da podiZu svijest
roditelja i staralaca o potrebi poStovanja dje¢je samostalnosti, kapaciteta i privatnosti. One
bi trebalo da podrzZe roditelje i staraoce u sticanju digitalne pismenosti, kao i svijesti o rizicima

7 Na$a prava u digitalnom svijetu, s. 17.

8 Opéti komentar br. 14 (2013), para. 89-91.

9 Opéti komentar br. 7 (2005), para. 17; i Opti komentar br. 20 (2016), para. 18 i 20.
10 Opsti komentar br. 20 (2016), para. 20.
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po djecu, kako bi im omoguéili da pomognu djeci u ostvarivanju njihovih prava u vezi sa
digitalnim okruzenjem, ukljuujuci pravo na zastitu.

V. Opste mjere primene Drzava ugovornica

22.  Prilike za ostvarivanije prava djeteta i njihovu zastitu u digitalnom okruzenju zahtijevaju
Sirok spektar zakonodavnih, administrativnih i drugih mjera, ukljucujuci i one preventivne.

A. Zakonodavstvo

23. DrZzave ugovornice trebalo bi da pregledaju, usvoje i azuriraju nacionalno
zakonodavstvo u skladu sa medunarodnim standardima o ljudskim pravima, kako bi se
osiguralo da je digitalno okruzenje kompatibilno sa pravima utvrdenim u Konvenciji i njenim
opcionim protokolima. Zakonodavstvo treba da ostane relevantno u kontekstu tehnoloskog
napretka i novih praksi. Drzave ugovornice bi trebalo da uvedu obavezu upotrebe procjene
uticaja na prava djeteta radi ugradivanja ovih prava u zakonodavstvo, budzetska izdvajanja
i druge administrativne odluke koje se odnose na digitalno okruzenje, kao i da promovisu
njihovu upotrebu medu javnim tijelima i preduzecima koja se odnose na digitalno okruzenje.!

B. Sveobuhvatna politika i strategija

24.  Drzave ugovornice treba da osiguraju da se nacionalne politike koje se odnose na
prava djeteta posebno bave digitalnim okruzenjem i da shodno tome primjenjuju propise,
kodekse djelatnosti, standarde dizajna i akcione planove, $to sve treba redovno ocjenjivati i
azurirati. Takve nacionalne politike treba da imaju za cilj pruzanje djeci moguénosti da imaju
koristi od angazovanja u digitalnom okruZenju i obezbjedivanje njihovog sigurnog pristupa
ovom okruzenju.

25.  Zastita djece nainternetu treba da bude sastavni dio nacionalnih politika zastite djece.
DrZave ugovornice treba da primjene mjere koje Stite djecu od rizika, ukljuCujuci sajber-
napade, kao i seksualno iskoris¢avanije i zloupotrebu djece pomocu digitalne tehnologije i na
mreZi, da obezbjede sprovodenje istraga u vezi sa takvim krivicnim djelima, kao i pruZiti
pomoc¢ i podrsku djeci koja su zrtve. Takode bi trebalo da se pozabave potrebama djece u
nepovoljnim ili ranjivim situacijama, ukljuéujuci pruzanje informacija u formatu prilagodenom
djeci koje se, kada je to potrebno, prevode na odgovarajuce jezike manjina.

26.  Drzave ugovornice treba da obezbjede funkcionisanje efikasnih mehanizama zastite
djece na mreZi, kao i sigurnosne politike, istovremeno postujuéi i druga prava djeteta, u svim
sredinama u kojima djeca imaju pristup digitalnom okruZenju, koje ukljuuje dom, obrazovne
ustanove, internetske kafice, omladinske centre, biblioteke, kao i zdravstvene ustanove i
okruZenja alternativne njege.

C. Koordinacija

27. Da bi obuhvatile medusektorske posljedice digitalnog okruZenja po dje€ja prava,
drzave ugovornice treba da identifikuju drzdavno tijelo koje je zaduZeno da koordinira
politike, smjernice i programe koji se odnose na prava djeteta, izmedu centralnih viadinih
odjeljenja i razliCitih nivoa vlasti.12 Takav nacionalni mehanizam za koordinaciju treba da se

1 Opéti komentar br.5 (2003), para. 45; Opsti komentar br. 14 (2013), para. 99; i Op3ti komentar br. 16 (2013), para. 78—
81
12 Opsti komentar br.5 (2003), para. 37.
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poveZe sa Skolama i sektorom informacionih i komunikacionih tehnologija i da saraduje sa
preduzeCima, civilnim drustvom, akademskom zajednicom i organizacijama, radi
ostvarivanja djejih prava u odnosu na digitalno okruzenje na medu-sektorskom,
nacionalnom, regionalnom i lokalnom nivou.'3 Prema potrebi, trebalo bi da se oslanja na
tehnoloSku i drugu relevantnu ekspertizu unutar drzavnih institucija i izvan njih, te da bude
nezavisno ocjenjivano kada je u pitanju njegova efikasnostu ispunjavanju obaveza.

D. Alokacija resursa

28. Drzave ugovornice treba da mobiliSu, raspodjele i koriste javne resurse za
sprovodenje propisa, politika i programa, za potpuno ostvarivanje prava djeteta u digitalnom
okruzenju, za pobolj$anje digitalne inkluzije koja je potrebna za rjeSavanje sve veceg uticaja
digitalnog okruzenja na Zivot djece, kao i za promociju ravnopravnosti pristupa, odnosno
pristupacnosti usluga i povezivanja.4

29. Tamo gdje poslovni sektor donira sredstva ili se dobijaju putem medunarodne
saradnje, drZzave ugovornice treba da obezbjede da trece strane ne ometaju i ne uticu
negativno na njihov vlastiti mandat, mobilizaciju resursa, raspodjelu sredstava i rashode.

E. Prikupljanje podataka i istrazivanje

30. Redovno aZurirani podaci i istrazivanja su presudni za razumijevanje ucinaka
digitalnog okruzenja na Zivot djece, zbog procjene uticaja na njihova prava i procjenu
efikasnosti drzavnih intervencija. Drzave ugovornice trebalo bi da osiguraju prikupljanje
obimnih, sveobuhvatnih podataka, pomocu adekvatnih resursa koji su razvrstani prema
starosti, polu, invaliditetu, geografskom polozaju, etnickom i nacionalnom porijeklu i
socijalno-ekonomskom stanju. Takvi podaci i istrazivanja, ukljuCujuéi istrazivanja koja
ukljuuju djecu i sprovode ih djeca, treba da posluze kao osnova za zakonodavstvo, politiku
i praksu i treba da budu dostupni u javnom domenu.'® Tokom prikupljanja podataka i
sprovodenja istrazivanja u vezi sa digitalnim Zivotom djece mora se postovati njihova
privatnost i udovoljiti najviSim etickim standardima.

F. Nezavisni nadzor

31.  DrZave ugovornice treba da osiguraju da nadleznost nacionalnih institucija za ljudska
prava i drugih odgovarajuCih nezavisnih institucija pokrivaju prava djeteta u digitalnom
okruzenju i da su u mogucénosti da primaju, istrazuju i postupaju po Zalbama djece i njihovih
predstavnika.'” Tamo gdje postoje nezavisna nadzorna tijela koja nadgledaju aktivnosti u
vezi sa digitalnim okruZenjem, nacionalne institucije za ljudska prava treba da blisko saraduju
sa takvim tijelima na efikasnom izvr§avanju svog mandata u pogledu djecjih prava.

G. Sirenje informacija, podizanje svijesti i obuka

32.  DrZave ugovornice trebalo bi da $ire informacije i vode kampanje za podizanje svijesti
o0 pravima djeteta u digitalnom okruzenju, posebno se fokusirajuci na one Cije akcije imaju
direktan ili indirektan uticaj na djecu. Trebalo bi da obezbjede obrazovne programe za djecu,

13 Isto, para. 27 i 39.

14 Opsti komentar br. 19 (2016), para. 21.

15 Isto, para. 27 (b).

16 Opsti komentar br. 5 (2003), para. 48 i 50.
17 Opsti komentar br. 2 (2002), para. 2i 7.
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roditelje i staraoce, Siru javnost i kreatore politika, kako bi oni unaprijedili svoje znanje o
djecijim pravima u vezi sa mogucnostima i rizicima povezanim sa digitalnim proizvodima i
uslugama. Takvi programi treba da uklju€uju informacije o tome kako djeca mogu imati koristi
od digitalnih proizvoda i usluga i razviti svoju digitalnu pismenost i vjestine, kako zastititi
djecju privatnost i sprijeciti viktimizaciju, kao i kako prepoznati djete koje je zrtva
povrjedivanja poCinjenog na mrezi ili van nje, i na odgovarajuci nacin reagovati. Takvi
programi treba da se zasnivaju na istrazivanjima i konsultacijama sa djecom, roditeljima i
staraocima.

33.  Profesionalci koji rade za sa djecom, kao i poslovni sektor, ukljuéujuci tehnoloSku
industriju, trebalo bi da produ obuku koja ukljuuje kako digitalno okruZenje uti¢e na prava
djeteta u razli¢itim kontekstima, nacine na koje djeca ostvaruju svoja prava u digitalnom
okruzenju i kako pristupaju i koriste tehnologije. Takode bi trebalo da produ obuku o primjeni
medunarodnih standarda ljudskih prava na digitaino okruZenje. DrZave ugovornice treba da
osiguraju da se profesionalcima koji rade na svim nivoima obrazovanja, prije i tokom sluzbe,
obezbjedi obuka koja se odnosi na digitalno okruzenje, kako bi se podrZao razvoj njihovog
znanja, vjestina i prakse.

H. Saradnja sa civilnim drustvom

34.  DrZave ugovornice treba da u primjenu, pracenje i ocjenu zakona, politika, planova i
programa koji se odnose na prava djeteta, sistematski da ukljuuju civilno drustvo, Sto
obuhvata i grupe koje vode djeca, kao i nevladine organizacije koje rade na polju djecijih
prava i one koji se bave digitalnim okruZzenjem. Takode bi trebalo da osiguraju da
organizacije civilnog drustva mogu da sprovode svoje aktivnosti koje se odnose na promociju
i zastitu djecjih prava u odnosu na digitalno okruZenje.'8

.  Prava djeteta i poslovni sektor

35.  Poslovni sektor, ukljucujuci neprofitne organizacije, direktno i indirektno utie na prava
djeteta pruZanjem usluga i proizvoda koji se odnose na digitalno okruzenje. Preduzeca treba
da poStuju prava djeteta i sprijece i isprave zloupotrebu njihovih prava u vezi sa digitalnim
okruzenjem. DrZave ugovornice imaju obavezu da osiguraju da preduzeca ispunjavaju te
obaveze."?

36. Drzave ugovornice treba da preduzmu mijere, ukljucujuéi kroz razvoj, pracenje,
primjenu i ocjenu zakona, propisa i politika, kako bi osigurale da preduzeca postuju svoje
obaveze da sprijeCe da se njihove mreze ili online usluge koriste na nacine koji uzrokuju ili
doprinose krdenjima ili zloupotrebi djecjih prava, ukljuujuéi njihova prava na privatnost i
zastitu, kao i da obezbjede djeci, roditeljima i staraocima brzu i efikasnu pravnu zastitu.
Takode bi trebalo da podstaknu preduze¢a da pruzaju javne informacije i dostupne i
pravovremene savjete za podrSku bezbjednim i korisnim digitalnim aktivnostima djece.

37.  Drzave ugovornice su duzne da zastite djecu od krSenja njihovih prava od strane
poslovnih preduzec¢a, ukljuCuju¢i pravo na zastitu od svih oblika nasilja u digitalnom
okruzenju. lako preduzeca mozda nisu direktno umje$ana u vréenje Stetnih djela, ona mogu
prouzrokovati ili doprinijeti krSenju prava djece na zastitu od nasilja, ukljucujuci kroz dizajn i
pruzanje digitalnih usluga. DrZzave ugovornice treba da uspostave, nadgledaju i sprovode
zakone i propise usmjerene na sprje¢avanje krdenja prava na zastitu od nasilja, kao i one Giji

18 Isto, para. 7.
19 Opsti komentar br. 16 (2013), para. 28, 42 82.
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je cilj istraga, presudivanje i ispravljanje kr3enja prava u slu€aju da se ona pojave u odnosu
na digitalno okruZenje.?0

38.  Drzave ugovornice treba da zahtjevaju od poslovnog sektora da preduzme detaljnu
analizu prava djeteta, posebno da izvrSi procjenu uticaja na prava djeteta i objelodani ih
javnosti, s posebnim osvrtom na raznorodne i, povremeno, ozbiljne uticaje digitalnog
okruzenja na djecu.2! One treba da preduzmu odgovarajuée korake da sprijece, nadgledaju,
istrazuju i kaznjavaju kr3enja prava djeteta od strane preduzeca.

39.  Pored razvijanja zakonodavstva i politika, drzave ugovornice trebalo bi da zahtijevaju
od svih preduzeca koja utiCu na prava djeteta u vezi sa digitalnim okruZenjem, da primjene
regulatorne okvire, kodekse u industriji i uslove usluga koji poStuju najvie standarde
etiCnosti, privatnosti i bezbjednosti vezano za dizajn, inzenjering, razvoj, rad, distribuciju i
marketing njihovih proizvoda i usluga. To ukljuCuje preduzeca koja za ciljnu grupu ili kao
krajnje korisnike imaju djecu, ili na drugi nacin uticu na djecu. Od takvih preduzeca treba da
zahtijevaju da se pridrzavaju visokih standarda transparentnosti i odgovornosti i podsticu in
da preduzimaju mjere za inovacije u najboliem interesu djeteta. One takode treba da
zahtijevaju da preduzeca pruZaju objasnjenja o uslovima pruzanja svojih usluga djeci, koja
su prilagodena njihovom starosnom dobu, odnosno roditeljima i staraocima ako je rije€ o
maloj djeci.

J.  Komercijalno oglasavanje i marketing

40. Digitalno okruZenje obuhvata preduzeca koja se finansijski oslanjaju na obradu li¢nih
podataka radi cilinih sadrZaja koji donose prihod ili koji se placaju, a takvi procesi namjerno
i nenamjerno utiCu na digitalna iskustva djece. Mnogi od tih procesa ukljucuju veci broj
komercijalnih partnera, ¢ime se stvara lanac komercijalnih aktivnosti i obrade licnih podataka
koji mogu dovesti do krsenja ili zloupotrebe djecjih prava, ukljucujuci kroz obiljeZja dizajna
oglasavanja koje predvidaju i vode aktivnosti djeteta ka ekstremnijim sadrZajima,
automatizovana obavjestenja koja mogu prekinuti spavanje ili upotrebu li¢nih podataka
djeteta ili njegove lokacije u cilju potencijalno Stetnih komercijalnih sadrzaja.

41.  Drzave ugovornice treba da imaju na umu najbolje interese djeteta pri regulisanju
oglaSavanja i marketinga namenjenog djeci i dostupnog djeci. Sponzorstvo, plasman
proizvoda i svi drugi oblici komercijalno vodenog sadrzaja treba jasno razlikovati od svih
ostalih sadrZaja i oni ne bi trebalo da produbljuju rodne ili rasne stereotipe.

42.  Drzave ugovornice trebalo bi zakonom da zabrane profilisanje ili cilianje djece bilo kog
uzrasta u komercijalne svrhe na osnovu digitalnog zapisa njihovih stvarnih ili izvedenih
karakteristika, ukljuCujuci grupne ili kolektivne podatke, ciljanjem po osnovu povezivanja ili
afiniteta. Praksama koje se oslanjaju na neuromarketing, emocionalnu analitiku, dubinsko
oglaSavanje i oglaSavanje u okruzenjima virtuelne i proSirene stvarnosti za promociju
proizvoda, aplikacija i usluga takode treba zabraniti direktno ili indirektno uklju€ivanje djece.

K. Pristup pravdi i mehanizmi pravne zastite

43.  Djeca se iz razli€itih razloga suo€avaju sa posebnim izazovima u pristupu pravdi koji
se odnose na digitalno okruzenje. Takvi izazovi se javljaju, izmedu ostalog, zbog nedostatka
zakona kojim se sankcioniSu krsenja prava djeteta posebno u vezi sa digitalnim okruzenjem,
poteskoca u pribavljanju dokaza ili identifikovanju po€inilaca ili zato $to djeca i njihovi roditelji

20 |sto, para. 60.
21 |sto, para. 50 i 62-65.
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ili staraoci nemaju znanja o svojim pravima ili o onome Sto predstavlja kréenje ili zloupotreba
njihovih prava u digitainom okruzenju. Dodatni izazovi mogu se pojaviti ako se od djece
zahtijeva da otkriju osjetljive ili privatne aktivnosti na mrezi ili zbog straha od odmazde
vrsnjaka ili socijalne iskljucenosti.

44.  Drzave ugovornice treba da osiguraju da su odgovarajuci i efikasni pravni mehanizmi
za krenje djecjih prava koji se odnose na digitalno okruzenje Siroko poznati i lako dostupni
svoj djeci i njihovim predstavnicima. Mehanizmi za Zalbe i prijavijivanje treba da budu
besplatni, sigurni, povjerljivi, prilagodeni djeci i raspoloZivi u lako dostupnim formatima.
DrZzave ugovornice takode treba da obezbjede mogucnost kolektivne Zalbe, ukljucujuci
kolektivne tuzbe i parnice od javnog interesa, kao i pravnu ili drugu odgovarajuéu pomoc,
ukljuCujuci specijalizovane usluge, za djecu ¢ija su prava povrijedena u digitalnom okruzenju
ili putem njega.

45.  Drzave ugovornice treba da uspostave, koordiniSu i redovno nadgledaju i procjenjuju
okvire za prijavljivanje takvih slu€ajeva i pruzanje efikasne podrske djeci koja su zrtve.22 Ovi
okviri bi trebalo da ukljuéuju mjere za identifikaciju, terapiju i naknadno staranje i socijalnu
reintegraciju djece koja su Zrtve. Obuka o identifikaciji djece koja su zrtve treba da bude
uklju¢ena u mehanizme prijavljivanja, ukljuCujucii pruzaoce digitalnih usluga. Mjere u takvom
okviru treba da budu viSeclane i prilagodene djeci, kako bi se sprijecila reviktimizacija i
sekundarna viktimizacija djeteta u kontekstu istraznih i sudskih procesa. To moze zahtjevati
specijalizovanu zastitu povjerljivosti i ispravljanje Stete povezane sa digitalnim okruZenjem.
46.  Odgovarajuce mjere oporavka ukljuCuju restituciju, obestecenje i pruzanje satisfakcije
i moze zahtijevati izvinjenje, ispravku, uklanjanje nezakonitog sadrzaja, pristup uslugama
psiholoske pomodi ili druge mjere. 23U vezi sa krSenjima u digitalnom okruZenju, korektivni
mehanizmi treba da uzmu u obzir ranjivost djece i potrebu da budu brzi da bi zaustavili
trenutnu i buducu Stetu. DrZzave ugovornice treba da garantuju da ne dolazi do ponavljanja
prestupa, ukljucujuci i reformu relevantnih zakona i politika i njihovu efikasnu primjenu.

47.  Digitalne tehnologije unose dodatnu sloZenost u istrage i krivicno gonjenje zlo¢ina
protiv djece, koji mogu prelaziti drzavne granice. Drzave ugovornice treba da se pozabave
nacinima na koje upotreba digitalnih tehnologija moze olak3ati ili ometati istragu i kriviéno
gonjenije zloCina protiv djece i preduzeti sve raspoloZive preventivne mjere, mjere izvrsenjai
obestecenja, Sto ukljuCuje i saradnju sa medunarodnim partnerima. One treba da pruze
specijalizovanu obuku za sluzbenike koji sprovode zakone, tuzioce i sudije u vezi sa
krSenjem prava djeteta posebno povezanim sa digitalnim okruzenjem, Sto ukljucuje i
medunarodnu saradnju.

48.  Djeca se mogu suoditi sa posebnim poteSko¢ama u dobijanju pravne zastite kada su
Zloupotrijebljena njihova prava u digitalnom okruzenju, posebno u kontekstu globalnog
poslovanja.2* DrZzave ugovornice trebalo bi da razmotre mjere za poStovanje, zastitu i
ispunjavanije djecjih prava u kontekstu eksteritorijalnih aktivnosti i operacija preduzeca, pod
uslovom da postoji razumna veza izmedu drzave i dotinog ponasanja. One treba da
obezbjede da preduzeca pruzaju efikasne mehanizme za podno3enje Zalbi; takvi mehanizmi,
medutim, ne bi trebalo da sprje¢avaju djecu da pristupe pravnoj zastiti koju pruza drzava.
Takode bi trebalo da osiguraju da agencije sa nadzornim ovlas¢enjima relevantnim za prava
djeteta, poput onih koje se odnose na zdravlje i bezbjednost, zastitu podataka i prava

22 Opsti komentarbr. 21 (2017), para. 22. Videti i rezoluciju 60/147 Generalne skupstine, aneks.
23 OpSti komentar br. 5 (2003), para. 24.
24 Opsti komentar br. 16 (2013), para. 66-67.
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potro§ata, obrazovanje i oglaSavanje i marketing, istrazuju zalbe i pruzaju odgovarajuce
korektivne mjere za krenje ili zloupotrebu prava djeteta u digitalnom okruzenju.25

49.  Drzave ugovornice treba da pruze djeci informacije prilagodene djeci i njihovom
uzrastu, jezikom prilagodenim djeci, o njihovim pravima i 0 mehanizmima za prijavljivanje i
Zalbe, kao i 0 uslugama i korektivnim mjerama koje su im na raspolaganju u slu¢ajevima
kada su njihova prava u vezi sa digitalnim okruzenjem povrijedena ili zloupotrebljena. Takve
informacije takode treba pruZiti roditeljima, staraocima i profesionalcima koji rade sa i za
djecu.

VI. Gradanska prava i slobode

A. Pristup informacijama

50. Digitalno okruzenje pruza jedinstvenu priliku djeci da ostvare pravo na pristup
informacijama. U tom pogledu, informacioni i komunikacioni mediji, ukljuCujuci digitalni i
mreZni sadrzaj, obavljaju vaznu funkciju.28 DrZzave ugovornice treba da obezbjede da djeca
imaju pristup informacijama u digitalnom okruzenju i da je uZivanje tog prava ograni¢eno
samo kada je to predvideno zakonom i neophodno u svrhe predvidene ¢lanom 13.
Konvencije.

51.  DrZave ugovornice treba da obezbjede i podrZe stvaranje digitalnog sadrzaja za djecu
koji odgovara njihovom uzrastu i koji ih osnazuje, a u skladu sa razvojnim kapacitetima djece,
kao i da obezbjede djeci pristup raznorodnim informacijama, uklju€ujuéi informacije koje
posjeduju javne ustanove, o kulturi, sportu, umjetnosti, zdravstvu, gradanskim i politickim
pitanjima i pravima djeteta.

52.  Drzave ugovornice treba da podstiCu proizvodnju i Sirenje takvog sadrzaja u razlicitim
formatima i iz viSe nacionalnih i medunarodnih izvora, uklju€uju¢i novinske medije, emitere,
muzeje, biblioteke i obrazovne, naucéne i kulturne organizacije. One bi posebno trebalo da
nastoje da pobolj$aju pruzanje raznolikog, pristupacnog i korisnog sadrzaja za djecu sa
invaliditetom i djecu koja pripadaju etnickim, jeziCkim, autohtonim i drugim manjinskim
grupama. Sposobnost pristupa relevantnim informacijama na jezicima koje djeca razumiju
moZe imati znacajan pozitivan uticaj na ravnopravnost.?’

53.  Drzave ugovornice treba da osiguraju da su sva djeca informisana o raznolikim i
kvalitetnim informacijama na mrezi i da ih mogu lako pronadi, ukljuCujuéi sadrzaje nezavisne
od komercijalnih ili politikin interesa. Trebalo bi da obezbjede da automatizovano
pretrazivanje i filtriranje informacija, ukljuCujuci sisteme preporuka, ne daju prioritet placenim
sadrZajima sa komercijalnom ili politickom motivacijom nad djecijim izborima il na Stetu prava
djeteta na informacije.

54. Digitalno okruzenje moze ukljuCivati informacije obiljezene rodnim stereotipima,
diskriminatorne, rasistiCke, nasilne, pornografske i eksploatacione informacije, kao i lazne
narative, dezinformacije, kao i informacije koje podstiCu djecu da se bave nezakonitim ili
Stetnim aktivnostima. Takve informacije mogu doci iz viSe izvora, ukljuCujuéi druge korisnike,
kreatore komercijalnog sadrZaja, seksualne prestupnike ili oruzane grupe oznacene kao
teroristiCke ili nasilno ekstremisticke. Drzave ugovornice treba da zastite djecu od Stetnog i
nepouzdanog sadrZaja i obezbjede da relevantna preduzeca i drugi dobavljaci digitalnog

25 |sto, para. 30 i 43.
26 OpSti komentar br. 7 (2005), para. 35; iOpsti komentar br. 20 (2016), para. 47.
27 Qp§ti komentar br. 17 (2013), para. 46; iOpsti komentar br. 20 (2016), para. 47-48.
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sadrzaja razviju i primjene smjernice kojima ¢e djeci omoguciti bezbjedan pristup
raznovrsnim sadrZajima, priznaju¢i prava djeteta na informacije i slobodu izrazavanja,
istovremeno ih Stite¢i od takvih Stetnih materijala u skladu sa njihovim pravima i razvojnim
kapacitetima.2®¢ Sva ograni¢enja u radu bilo kog internet, elektronskog ili drugog sistema za
Sirenje informacija treba da budu u skladu sa ¢lanom 13 Konvencije.2® Drzave ugovornice ne
bi trebalo da namjerno ometaju ili omoguc¢avaju drugim akterima da ometaju snadbjevanje
elektricnom energijom, mobilne mreze ili internet veze u bilo kom geografskom podrucju, bilo
djelimicno ili u cjelini, Sto moZe imati za posljedicu ometanje pristupa djece informacijama i
komunikaciji.

55.  DrZave ugovornice treba da podstaknu pruzaoce digitalnih usluga koje djeca koriste
da primjenjuju koncizno i razumljivo obeljeZzavanje sadrzaja, na primjer o primjerenosti za
odredeni uzrast ili vjerodostojnosti sadrzaja. Takode bi trebalo da podsticu obezbjedivanje
dostupnih smjernica, obuka, obrazovnih materijala i mehanizama izve$tavanja, za djecu,
roditelje i staraoce, vaspitace i relevantne profesionalne grupe.3? Sistemi dizajnirani prema
uzrastu ili sadrZaju tako da zastite djecu od sadrZaja neprikladnog uzrastu treba da budu u
skladu sa principom smanjenja koliCine podataka.

56. Drzave ugovornice treba da osiguraju da se pruzaoci digitalnih usluga pridrzavaju
relevantnin smjernica, standarda i kodeksa3' i sprovode zakonita, neophodna i
proporcionalna pravila moderiranja sadrZaja. Kontrole sadrZaja, $kolski sistemi za filtriranje i
druge tehnologije orijentisane na bezbjednost ne bi trebalo da se koriste za ograniavanje
pristupa djece informacijama u digitalnom okruZenju; treba ih koristiti samo za sprje¢avanje
priliva materijala Stetnog za djecu. Moderiranje sadrzaja i kontrole sadrzaja treba da budu
uravnotezeni sa pravom na zastitu od krenja drugih prava djece, posebno njihovih prava na
slobodu izrazavanja i privatnost.

57.  Profesionalni kodeksi ponaSanja koje postavljaju novinski mediji i druge relevantne
organizacije treba da sadrZe smjernice o tome kako prijaviti digitalne rizike i moguénosti koje
se odnose na djecu. Takva uputstva treba da rezultiraju izvjeStavanjem zasnovanim na
dokazima koji ne otkrivaju identitet djece koja su zrtve i koja su prezivjela, odnosno
izvjeStavanjem u skladu sa medunarodnim standardima ljudskih prava.

B. Sloboda izrazavanja

58.  Pravo djece na slobodu izraZzavanja ukljucuje slobodu trazenja, primanja i preno$enja
informacija i ideja svih vrsta, koris¢éenjem bilo kog medija po njihovom izboru. Djeca su
izjavila 32da im digitalno okruzenje nudi znacajan proctor za izrazavanje njihovih ideja,
miSljenja i politiCkin stavova. Za djecu u nepovoljnim ili ranjivim situacijama, tehnoloski
olakSana interakcija sa drugima koji dijele njihova iskustva moze im pomoci da se izraze.

59.  Sva ograni¢enja prava djeteta na slobodu izrazavanja u digitalnom okruZenju, poput
filtera, ukljuuju¢i mjere bezbjednosti, trebalo bi da budu zakonita, neophodna i
proporcionalna. ObrazloZenje takvih ograniCenja trebalo bi da bude transparentno i da se
djeci saopstava na jeziku prilagodenom njihovom uzrastu. DrZzave ugovornice treba da pruze
djeci informacije i mogu¢nosti za obuku o tome kako efikasno ostvariti to pravo, posebno

28 OpSti komentar br. 16 (2013), para. 58; iOpsti komentar br. 7 (2005), para. 35.
29 Komitet za ljudska prava, Opsti komentar br. 34 (2011), para. 43.

30 Opsti komentar br. 16 (2013), para. 19 59.

3 |sto, para. 58 i 61.

32 Qurrights in a digitalworld”, s. 16.
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kako bezbjedno kreirati i dijeliti digitalni sadrZaj, uz postovanje prava i dostojanstva drugih i
bez povrede zakona, poput onih koje se odnose na podsticanje mrznje i nasilja.

60. Kada djeca izrazavaju svoje politicke ili druge stavove i identitete u digitalnom
okruzenju, mogu privuéi kritiku, neprijateljstvo, pretnje ili kaznu. DrZzave ugovornice treba da
zastite djecu od sajber agresije i prijetnji, cenzure, nelegalnog pribavljanja podataka i
digitalnog nadzora. Djecu ne bi trebalo kriviéno goniti zbog izrazavanja misljenja u digitalnom
okruzenju, osim ako ne kr3e ogranicenja predvidena krivicnim zakonodavstvom koja su
kompatibilna sa ¢lanom 13 Konvencije.

61. S obzirom na postojanje komercijalnih i politickih motiva za promociju odredenih
pogleda na svijet, drzave ugovornice treba da osiguraju da upotrebe automatizovanih
procesa filtriranja informacija, profilisanja, marketinga i dono$enja odluka ne zamjenjuju, ne
manipulidu ili ne ometaju sposobnost djece da formiraju i izraze svoje mislienje u digitalnom
okruzenju.

C. Sloboda misli, savjesti i vjeroispovesti

62. DrZzave ugovornice treba da poStuju pravo djeteta na slobodu misli, savjesti i
vjeroispovesti u digitalnom okruzenju. Komitet podstiCe drzave ugovornice da uvedu ili
azuriraju propise o zastiti podataka i standarde dizajna koji identifikuju, definiSu i zabranjuju
prakse kojima se manipuliSe ili ometa pravo djece na slobodu misli i vierovanja u digitalnom
okruzenju, na primer emocionalnom analitikom ili zakljuCivanjem. Automatizovani sistemi
mogu da se koriste za zakljucivanje o unutradnjem stanju djeteta. Treba osigurati da se
automatizovani sistemi ili sistemi za filtriranje informacija ne koriste da bi uticali na djecje
pona$anije ili emocije ili ogranicili njihove mogucnosti ili razvo.

63.  DrZave ugovornice trebalo bi da osiguraju da djeca ne budu kaZnjavana zbog svoje
religije ili uvjerenja ili da im se buduce moguénosti na bilo koji drugi na€in ograni¢avaju.
Ostvarivanje prava djeteta na ispoljavanje svoje religije ili uvjerenja u digitalnom okruzenju
moZe biti podloZzno samo ograni¢enjima koja su zakonita, neophodna i proporcionalna.

D. Sloboda udruzivanja i mirnog okupljanja

64. Digitalno okruzenje moze djeci omoguciti da formiraju svoj socijalni, vjerski, kulturni,
etnicki, seksualni i politiCki identitet i da uCestvuju u povezanim zajednicama i na javnim
prostorima za raspravu, kulturnu razmjenu, socijalnu koheziju i razliCitost.?3 Djeca su izjavila
da im digitalno okruZenje pruza dragocjene mogucnosti da se sretnu, ostvare razmjenu i
raspravljaju sa vrénjacima, donosiocima odluka i drugima koji djele njihova interesovanja.34
65. DrZave ugovornice treba da osiguraju da njihovi zakoni, propisi i politike Stite pravo
djece da ucestvuju u organizacijama koje djeluju djelimicno ili iskljucivo u digitalnom
okruzenju. Djeca ne mogu imati ogranienja u ostvarivanju svog prava na slobodu
udruzivanja i mirnog okupljanja u digitalnom okruZenju, osim ograni¢enja koja su zakonita,
neophodna i proporcionalna.®> Takvo uCeS¢e samo po sebi ne bi trebalo da rezultira
negativnim posljedicama po tu djecu, kao $to su iskljuCenje iz Skole, ograni¢enje ili liSavanje
buduc¢ih mogucénosti ili stvaranje policijskog profila. Takvo uce$cée treba da bude sigurno,
privatno i bez nadzora javnih ili privatnih subjekata.

33 Opsti komentar br. 17 (2013), para. 21; iOpsti komentar br. 20 (2016), para. 44-45.
34 Qurrights in a digitalworld”, s. 20.
35 Komitet za ljudska prava, Opsti komentar br. 37 (2020), para. 6 i 34.
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66. Javna vidljivost i moguénosti umrezavanja u digitalnom okruZenju takode mogu
podrzati aktivizam koji vode deca i mogu osnaziti decu kao zagovornike ljudskih prava.
Komitet prepoznaje da digitalno okruzenje omogucava djeci, ukljuujuci djecu zastitnike
ljudskih prava, kao i djecu u osjetljivim situacijama, da medusobno komuniciraju, zagovaraju
svoja prava i osnivaju udruzenja. Drzave ugovornice treba da ih podrze, $to ukljucuje
omogucavanje stvaranja odredenih digitalnih prostora, i da im obezbjede sigurnost.

E. Pravo na privatnost

67. Privatnost je od vitalnog znacaja za aktivnosti djece, njihovo dostojanstvo i sigurnost,
kao i za ostvarivanje njihovih prava. Licni podaci djece obraduju se kako bi im se pruZile
obrazovne, zdravstvene i druge pogodnosti. Prijetnje po privatnost djece mogu nastati
prikupljanjem i obradom podataka od strane javnih institucija, preduzeta i drugih
organizacija, kao i od kriminalnih aktivnosti kao to je krada identiteta. Prijetnje mogu nastati
i zbog sopstvenih aktivnosti djece i aktivnosti ¢lanova porodice, vrnjaka ili drugih, na primjer,
ako roditelji dijele fotografije na mrezi ili stranac dijeli informacije o djetetu.

68.  Podaci mogu, izmedu ostalog, sadrZati informacije o djeCjem identitetu, aktivnostima,
lokaciji, komunikaciji, emocijama, zdravlju i vezama. Odredene kombinacije licnih podataka,
ukljuCujuci biometrijske podatke, mogu jedinstveno identifikovati dijete. Digitalne prakse, kao
Sto su automatizovana obrada podataka, profilisanje, ciljanje ponaSanja, obavezna
verifikacija identiteta, filtriranje informacija i masovni nadzor postaju rutina. Takva praksa
moZe dovesti do proizvoljnog ili nezakonitog mijeSanja u pravo djece na privatnost; mogu
imati Stetne posljedice na djecu, Sto moZe da utiCe na njih u kasnijim fazama njihovog zivota.
69. Ometanje privatnosti djeteta dozvoljeno je samo ako nije ni proizvoljno ni nezakonito.
Svako takvo uplitanje stoga treba da bude predvideno zakonom, s ciliem da sluzi legitimnoj
svrsi, pridrzava se principa minimizacije podataka, i mora biti srazmjerno i dizajnirano da
postuje najbolji interes djeteta, a ne smije biti u suprotnosti sa odredbama ili ciljevima
Konvencije.

70.  Drzave ugovornice treba da preduzmu zakonodavne, administrativne i druge mjere
kako bi osigurale da privatnost djece postuju i Stite sve organizacije i u svim sredinama koje
obraduju njihove podatke. Zakonodavstvo treba da ukljuCuje jake zaStitne mijere,
transparentnost, nezavisan nadzor i pristup korektivnim mjerama. Drzave ugovornice treba
da zahtjevaju integrisanje dizajna privatnosti u digitalne proizvode i usluge koji uti¢u na djecu.
One treba redovno da preispituju zakone o privatnosti i zastiti podataka i osiguraju da
postupci i prakse sprjecavaju namjerno ili slu¢ajno krsenje privatnosti djece. Tamo gdje se
Sifrovanje smatra odgovaraju¢im sredstvom, drzave ugovornice treba da razmotre
odgovarajuc¢e mjere koje omogucavaju otkrivanje i prijavljivanje seksualnog iskori¢avanja i
Zloupotrebe djece ili materijala za seksualnu zloupotrebu dece. Takve mjere moraju biti
strogo ograni¢ene u skladu sa principima zakonitosti, neophodnosti i proporcionalnosti.

71.  Kada se traZi saglasnost za obradu podataka o djetetu, drZzave ugovornice treba da
obezbjede da dijete saglasnost daje slobodno i na osnovu raspoloZivih informacija, ili, u
zavisnosti od starosti djeteta i njegovih razvojnih mogucnosti, to ucini roditel; ili staralac, i da
se saglasnost dobije prije obrade tih podataka. Kada se smatra da je saglasnost djeteta
nedovoljna, te da je za obradu liénih podataka djeteta potrebna saglasnost roditelja, drzave
potpisnice treba da zahtjevaju da organizacije koje obraduju takve podatke potvrde da je
saglasnost data na osnovu raspoloZivih informacija, da je smisaona, i da je daje djetetov
roditel] ili staralac.
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72.  DrZave ugovornice treba da obezbjede da djeca i njihovi roditelji ili staraoci mogu lako
pristupiti pohranjenim podacima, ispraviti podatke koji su netacni ili zastareli i izbrisati
podatke koje nezakonito ili nepotrebno Cuvaju javni organi, privatna lica ili druga tijela,
shodno razumnim i zakonitim ograni¢enjima. 3¢Dalje bi trebalo da obezbjede pravo djece da
povuku svoj pristanak i usprotive se obradi licnih podataka tamo gdje onaj ko kontrolie
podatke ne pokaZze legitimne, preovladujuce razloge za obradu. One takode treba da pruze
informacije djeci, roditeljima i staraocima o takvim pitanjima, na jeziku prilagodenom djeci i u
pristupacnim formatima.

73. LiCni podaci djece trebalo bi da budu dostupni samo drzavnim vlastima,
organizacijama i pojedincima, koji su zakonom odredeni da ih obraduju, u skladu sa
odgovaraju¢im procesnim garancijama kao Sto su redovne revizije i mjere odgovornosti.
S7Podaci djeteta prikuplieni u definisane svrhe, u bilo kom okruzenju, ukljucujuci
digitalizovane kriminalne evidencije, treba da budu zastic¢eni i koriS¢eni iskljucivu u te svrhe
i ne smiju se nezakonito ili nepotrebno Cuvati ili koristiti u druge svrhe. Tamo gdje se
informacije dostupne u jednom okruZenju, a mogu legitimno koristiti djetetu u drugom
okruzenju, na primjer, u kontekstu $kolovanja i tercijarnog obrazovanja, upotreba takvih
podataka treba da bude transparentna, odgovorna i, prema potrebi, podlozna pristanku
djeteta, roditelja ili staraoca.

74.  Zakoni i mjere o privatnosti i zastiti podataka ne bi trebalo da proizvoljno ograniCavaju
druga prava djece, poput njihovog prava na slobodu izraZzavanja ili zastitu. Drzave
ugovornice treba da osiguraju da zakonodavstvo o zastiti podataka postuje djecju privatnost
i licne podatke u vezi sa digitalnim okruZenjem. Stalnim tehnolo$kim inovacijama, raspon
digitalnog okruzenja se proSiruje i ukljucuje jo$ viSe usluga i proizvoda, poput odjece i
igrataka. Kako okruzenja u kojima djeca provode vrijeme postaju ,povezana®, upotrebom
ugradenih senzora povezanih na automatizovane sisteme, drzave ugovornice treba da
obezbjede da proizvodi i usluge koji doprinose takvim okruzenjima podlijezu snaznoj zastiti
podataka i drugim propisima i standardima o privatnosti. To ukljuCuje javna okruzenja, poput
ulica, Skola, biblioteka, sportskih i zabavnih objekata i poslovnih prostora, ukljucujuci
prodavnice i bioskope i dom.

75.  Bilo koji digitalni nadzor djece, zajedno sa bilo kojom povezanom automatizovanom
obradom li¢nih podataka, treba da poStuje pravo djeteta na privatnost i ne smije se sprovoditi
rutinski, neselektivno ili bez znanja djeteta ili, u sluc¢aju vrlo male djece, njihovog roditelja ili
staraoca; niti bi se to trebalo odvijati bez prava na prigovor takvom nadzoru, u komercijalnim
okruZenjima i obrazovnim ustanovama i ustanovama za zastitu, i uvek bi trebalo razmotriti
sredstva koja najmanje naruSavaju privatnost raspoloziva da bi se ispunila Zeljena svrha.
76. Digitalno okruzenje predstavlja posebne probleme roditeljima i staraocima u
postovanju prava djece na privatnost. Tehnologije koje nadgledaju aktivnosti na mrezi iz
bezbjednosnih razloga, poput uredaja i servisa za pracenje, ako se ne primjene pazljivo,
mogu sprijeciti dijete da pristupi liniji za pomo¢ ili da pretrazuje osjetljive informacije. Drzave
ugovornice trebalo bi da savjetuju djecu, roditelje i staraoce, kao i javnost o vaznosti prava
djeteta na privatnost i o tome kako njihova sopstvena praksa moze to pravo da ugrozi.
Takode bi ih trebalo savjetovati o praksama kroz koje mogu poStovati i zastititi privatnost
djece u odnosu na digitalno okruzenje, istovremeno ih Stite¢i. Nadzor roditelja i staralaca nad

36 Komitet za ljudska prava, Opsti komentar br. 16 (1988), para. 10.
37 Isto; takode, Komitet za prava deteta, Opsti komentar br. 20 (2016), para. 46.
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digitalnom aktivno$¢u djeteta treba da bude proporcionalan i u skladu sa djetetovim
kapacitetima koji se razvijaju.

77.  Mnoga djeca koriste online avatare ili pseudonime koji Stite njihov identitet, a takve
prakse mogu biti vazne u zastiti privatnosti dece. Drzave ugovornice trebalo bi da zahtijevaju
pristup koji integriSe bezbjednost po dizajnu i privatnost po dizajnu anonimnosti, istovremeno
osiguravajuci da se anonimne prakse rutinski ne koriste za sakrivanje Stetnog ili nezakonitog
ponasanja, poput sajber agresije, govora mrznje ili seksualnog iskori¢avanja i zloupotrebe.
Zastita djetetove privatnosti u digitalnom okruZenju moze biti od vitalnog znacaja u
okolnostima kada roditelji ili staraoci sami predstavljaju prijetnju za bezbjednost djeteta ili
kada su u sukobu oko staranja o djetetu. Takvi sluajevi mogu zahtijevati dalju intervenciju,
kao i porodicno savjetovanje ili druge usluge, kako bi se zastitilo djetetovo pravo na
privatnost.

78.  Pruzaoci preventivnih ili savjetodavnih usluga za djecu u digitalnom okruzenju treba
da budu izuzeti od bilo kakvih zahtjeva da dijete dobije roditeljski pristanak kako bi pristupilo
takvim uslugama.3® Takve usluge treba pruzati prema visokim standardima privatnosti i
zastite djece.

F. Registrovanje rodenja i pravo na identitet

79.  Drzave ugovornice treba da promoviSu upotrebu sistema digitalne identifikacije koji
omogucavaju registrovanje i sluzbeno priznavanje rodenja sve novorodene djece od strane
nacionalnih vlasti, kako bi se olakSao pristup uslugama, ukljucujuci zdravstvo, obrazovanje i
socijalnu zastitu. Odsustvo registrovanja rodenja olakSava kr8enje prava djeteta koje ono
ima po Konvenciji i njenim opcionim protokolima. Drzave ugovornice trebalo bi da koriste
najsavremeniju tehnologiju, ukljuCuju¢i mobilne jedinice za registraciju, kako bi osigurale
pristup registrovanju rodenja, posebno za djecu u udaljenim oblastima, izbjegliCku i
migrantsku djecu, djecu u riziku i djecu u marginalizovanim situacijama, kao i djecu rodenu
prije uvodenje sistema digitalne identifikacije. Da bi takvi sistemi koristili djeci, drzave
ugovornice bi trebalo da sprovedu kampanje za podizanje svijesti, uspostave mehanizme
pracenja, promoviSu angazovanje zajednice i obezbjede efikasnu koordinaciju izmedu
razli¢itih aktera, ukljucujuci sluzbenike za civilni status, sudije, zdravstvene sluzbe i osoblje
agencija za zastitu djece. Takode bi trebalo da osiguraju postojanje snaznog okvira za zastitu
privatnosti i podataka.

VII. Nasilje nad djecom

80. Digitalno okruZzenje moze otvoriti nove mogucnosti za vrSenje nasilja nad djecom,
olak8avajuci stvaranje situacija u kojima djeca doZzivljavaju nasilje i/ili mogu potpasti pod
uticaj da nanesu Stetu sebi ili drugima. Krize, poput pandemije, mogu dovesti do povecanog
rizika od povrjedivanja na mrezi, s obzirom na to da djeca u tim okolnostima provode viSe
vremena na virtuelnim platformama.

81.  Seksualni prestupnici mogu da koriste digitalne tehnologije za podsticanje djece u
seksualne svrhe i za uCeS¢e u seksualnoj zloupotrebi djece na mrezi, na primjer, direktnim
prenosom video zapisa, produkcijom i distribucijom materijala sa seksualnom zloupotrebu
djece i seksualnim iznudivanjem. Oblici digitalno olakSanog nasilla i seksualnog
iskoriS¢avanja i zloupotrebe takode se mogu pojaviti u krugu povijerenja djeteta, porodice ili
prijatelja ili, za adolescente, od strane intimnih partnera, a mogu ukljucivati i sajber-agresiju,

38 Opsti komentar br. 20 (2016), para. 60.
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ukljuéujuci maltretiranje i pretnje ugledu, kreiranje ili dijeljenje seksualizovanog teksta ili slika
bez pristanka, kao $to je sopstveno generisan sadrZaj na osnovu podsticanja ifili prinude, i
promocija samopovrjedujucih ponasanja, poput sje¢enja, samoubilatkog ponaSanja ili
poremecaja u ishrani. Tamo gdje su djeca vrsila takve radnje, drzave ugovornice treba da
slijede preventivne, zastitne i korektivne pravne pristupe za takvu djecu kad god je to
moguce.*

82.  DrZave ugovornice treba da preduzmu zakonodavne i administrativne mjere za zastitu
djece od nasilja u digitalnom okruZenju, ukljuujuci redovnu reviziju, azuriranje i provodenje
snaznih zakonodavnih, regulatornih i institucionalnih okvira koji Stite djecu od prepoznatih i
novih rizika od svih oblika nasilja u digitalnom okruzenju. Takvi rizici ukljuCuju fizicko ili
mentalno nasilje, povredu ili zloupotrebu, zanemarivanje ili maltretiranje, eksploataciju i
Zloupotrebu, ukljucuju¢i seksualno iskori¢avanje i zloupotrebu, trgovinu djecom, rodno
zasnovano nasilje, sajber-agresiju, sajber-napade i informacioni rat. Drzave ugovornice treba
da primjene mjere sigurnosti i zastite u skladu sa razvojnim kapacitetima djeteta.

83. Digitalno okruzenje moze otvoriti nove naCine za drzave koje nijesu Clanice,
ukljuCujuci oruzane grupe oznacene kao teroristiCke ili nasiino ekstremisticke, da vrbuju i
iskoriS¢avaju djecu da bi se ukljucila u nasilje ili ucestvovala u njemu. DrZave ugovornice
trebalo bi da osiguraju da zakonodavstvo zabranjuje vrbovanje djece od strane teroristickih
ili nasilno ekstremistickih grupa. Djecu optuzenu za krivicna djela u tom kontekstu trebalo bi
tretirati prvenstveno kao Zrtve, ali ako se optuzuju, trebalo bi primjeniti sistem pravosuda za
djecu.

VIll. Porodi¢no okruzenje i alternativno staranje

84.  Mnogi roditelji i staraoci zahtjevaju podrSku da bi razvili tehnolosko razumjevanje,
kapacitet i vjestine neophodne za pomo¢ djeci u odnosu na digitalno okruzenje. Drzave
ugovornice treba da osiguraju da roditelji i staraoci imaju moguénosti da steknu digitalnu
pismenost, da nauce kako tehnologija moze podrzati prava djece i kako da prepoznaju djete
koje je Zrtva povrjedivanja na mrezi, kao i kako da reaguju na odgovarajuci na€in. Posebnu
paznju treba posvetiti roditeljima i staraocima djece u nepovoljnim ili ranjivim situacijama.
85.  Podrzavajuci i usmjeravajuci roditelje i staraoce u vezi sa digitalnim okruzenjem,
drZave ugovornice treba da unaprijede njihovu svijest da postuju rastuéu autonomiju djece |
potrebu za privatno$cu, u skladu sa njihovim razvojnim kapacitetima. DrZzave ugovornice
treba da uzmu u obzir da djeca Cesto prihvataju digitalne mogucnosti i sa njima
eksperimentiSu, i da se mogu suociti sa rizicima, ukljucuju¢i i mladem dobu od onog koje
roditelji i staraoci mogu da predvide. Neka djeca su izjavila da Zele ve¢u podrku i ohrabrenje
u svojim digitalnim aktivnostima, posebno tamo gdje su smatrala da je pristup roditelja i
staraoca kaZnjavajuéi, pretjerano restriktivan ili neprilagoden njihovim razvojnim
kapacitetima.40

86. Drzave ugovornice treba da uzmu u obzir da podrska i smjernice koje se pruzaju
roditeljima i staraocima treba da se zasnivaju na razumjevanju specifinosti i jedinstvenom
odnosu roditelja i djeteta. Takve smjernice treba da podrZe roditelie u odrZavanju
odgovarajuce ravnoteze izmedu zastite djeteta i njegove sve vece autonomije, zasnovane
na uzajamnoj empatiji i poStovanju, umesto zabrane ili kontrole. Da bi se roditeljima i
staraocima pomoglo da odrze ravnotezu izmedu roditeljskin odgovornosti i prava djeteta,

39 OpSti komentar br. 24 (2019), para. 101; takodeCRC/C/156, para. 71.
40 Qurrights in a digitalworld”, s. 30
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vodedéi principi treba da budu najbolji interesi djeteta, primjenjeni zajedno sa uzimanjem u
obzir razvojnih kapaciteta djeteta. Smjernice za roditelje i staraoce treba da podsticu djecje
drustvene, kreativne i obrazovne aktivnosti u digitalnom okruzenju i naglasavaju da upotreba
digitalnih tehnologija ne bi trebalo da zamjeni direktne reaktivne interakcije izmedu same
djece ili izmedu djece i roditelja ili staratelja.

87. Vazno je da djeca odvojena od porodice imaju pristup digitalnim tehnologijama.4!
Dokazi svjedoCe da su digitalne tehnologije korisne u odrZavanju porodi¢nih odnosa, na
primjer, u sluCajevima roditeljske razdvojenosti, kada su djeca smjeStena u alternativno
starateljstvo, radi uspostavljanja odnosa izmedu djece i buducih usvojitelja ili hranitelja i
ponovnog spajanja djece sa njihovim porodicama u humanitarnim kriznim situacijama.
Stoga, u kontekstu razdvojenih porodica, drzave ugovornice treba da podrZe pristup
digitalnim uslugama za djecu i njihove roditelje, staraoce ili druge relevantne osobe,
uzimajuci u obzir bezbjednost i najbolje interese djeteta.

88.  Preduzete mjere za poboljSanje digitalne inkluzije treba da budu uravnoteZene sa
potrebom zastite djece u sluCajevima kada ih roditelji ili drugi ¢lanovi porodice ili staraoci,
bilo fiziCki prisutni ili udaljeni, mogu dovesti u rizik. Drzave ugovornice treba da uzmu u obzir
da se takvi rizici mogu olak$ati dizajniranjem i upotrebom digitalnih tehnologija, na primjer
otkrivanjem lokacije djeteta potencijalnom zlostavljau. One trebalo da zahtevaju pristup koji
integriSe bezbjednost kroz dizajn i privatnost kroz dizajn i osiguraju da roditelji i staraoci budu
potpuno svjesni rizika i dostupnih strategija za podrsku i zastitu djece.

IX. Djeca sa smetnjama u razvoju

89. Digitalno okruzenje otvara nove mogucnosti djeci sa invaliditetom da se ukljuce u
drustvene odnose sa vrdnjacima, pristupe informacijama i ucestvuju u javnim procesima
donoSenja odluka. Drzave ugovornice treba da slijede te pravce i preduzmu korake da
sprijece stvaranje novih prepreka i uklone postojece prepreke sa kojima se suocavaju djeca
sa invaliditetom u odnosu na digitalno okruZenje.

90. Djeca sa razli€itim vrstama smetnii, ukljucujuci fizicke, intelektualne, psiho-socijalne,
sludne i vizuelne smetnje, suoCavaju se sa razliitim preprekama u pristupu digitalnom
okruzenju, poput sadrZaja u nepristupacnim formatima, ograni¢enog pristupa asistivnim
tehnologijama u kuéi, u Skoli i u zajednici, i sprjeavanja upotrebe digitalnih uredaja u
Skolama, zdravstvenim ustanovama i drugim sredinama. Drzave ugovornice treba da
obezbjede da djeca sa invaliditetom imaju pristup sadrzajima u pristupacnim formatima i
uklone politike koje imaju diskriminatorski uticaj na takvu djecu. One bi trebalo da obezbjede
pristup asistivnim tehnologijama, gdje je to potrebno, posebno za djecu sa invaliditetom koja
Zive u siromastvu, i da obezbjede kampanje za podizanje svijesti, obuku i resurse za djecu
sa invaliditetom, njihove porodice i osoblje u obrazovnim i drugim relevantnim uslovima, tako
da oni mogu steknu dovoljno znanja i vjestina za efikasnu upotrebu digitalnih tehnologija.
91.  Drzave ugovornice treba da promovisu tehnolo$ke inovacije koje ispunjavaju zahtjeve
djece sa razli¢itim vrstama invaliditeta i osiguraju da su digitalni proizvodi i usluge dizajnirani
za univerzalnu dostupnost, tako da ih mogu koristiti sva djeca bez izuzetka i bez potrebe za
prilagodavanjem. Djeca sa invaliditetom treba da budu uklju¢ena u dizajniranje i realizaciju
politika, proizvoda i usluga koji utiCu na ostvarivanje njihovih prava u digitalnom okruzenju.
92. Djeca sa invaliditetom mogu biti izloZenija rizicima, ukljuCujuci sajber-agresiju i
seksualno iskoriS¢avanje i zloupotrebu, u digitalnom okruzenju. DrZzave ugovornice treba da

41 OpSti komentar br. 21 (2017), para. 35.
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identifikuju i rijeSe rizike sa kojima se suoCavaju deca sa invaliditetom, preduzimajuéi mjere
da osiguraju da digitalno okruZenje za tu djecu bude bezbjedno, istovremeno se borecCi protiv
predrasuda sa kojima se suoCavaju djeca sa invaliditetom, a koje mogu dovesti do pretjerane
zastite ili isklju¢enja. Informacije o bezbjednosti, zastitne strategije i javne informacije, usluge
i forumi koji se odnose na digitalno okruZenje treba da se obezbjede u pristupacnim
formatima.

X. Zdravlje i blagostanje

93. Digitalne tehnologije mogu olakSati pristup zdravstvenim uslugama i informacijama i
poboljSati usluge dijagnostike i lije¢enja kada su u pitanju fizicko i mentalno zdravlje i ishrana
majki, novorodencadi, djece i adolescenata. One takode nude znacajne mogucnosti da se
dopre do djece u nepovoljnim ili ranjivim situacijama ili u udaljenim zajednicama. U
vanrednim situacijama ili u zdravstvenim ili humanitarnim krizama pristup zdravstvenim
uslugama i informacijama putem digitalnih tehnologija moZe postati jedina opcija.

94. Djeca su izjavila da cijene online pretrazivanje informacija i podrSku u vezi sa
zdravljem i blagostanjem putem interneta, Sto ukljuCuje pitanja fizickog, mentalnog i
seksualnog i reproduktivnog zdravlja, puberteta, seksualnosti i zaceca.*? Adolescenti su
posebno Zeljeli pristup besplatnim, povjerljivim, uzrastu prikladnim i nediskriminatorskim
uslugama mentalnog zdravlja, kao i uslugama seksualnog i reproduktivnog zdravlja na
mreZi.#3 Drzave ugovornice treba da osiguraju da djeca imaju bezbjedan, siguran i povjerljiv
pristup pouzdanim zdravstvenim informacijama i uslugama, ukljucujuci usluge psiholoskog
savjetovanja.#4 Te usluge treba da ograniCe obradu djecijih podataka na onu koja je
neophodna za obavljanje usluge i treba da je pruzaju profesionalci ili oni koji imaju
odgovarajuu obuku, uz uspostavljanje regulisanih mehanizama nadzora. Drzave
ugovornice treba da osiguraju da digitalni zdravstveni proizvodi i usluge ne stvaraju ili
povecavaju nejednakost u pristupu djece zdravstvenim uslugama.

95.  Drzave ugovornice treba da podsti¢u i ulazu u istrazivanje i razvoj koji su usredsredeni
na posebne zdravstvene potrebe djece i koji promoviSu pozitivne zdravstvene ishode za
djecu kroz tehnoloSki napredak. Digitalne usluge treba koristiti za dopunu ili pobolj$anje
pruzanja zdravstvenih usluga djeci. 4°Drzave ugovornice treba da uvedu ili azuriraju propise
kojima se od dobavljaCa zdravstvenih tehnologija i usluga zahteva da u njihovu
funkcionalnost, sadrZaj i distribuciju ugrade prava djeteta.

96. Drzave ugovornice treba da uvedu regulativu protiv poznatih uzroka Stete i da
proaktivno razmotre nova istrazivanja i dokaze u javnom zdravstvenom sektoru, kako bi
sprjecile Sirenje dezinformacija i materijala i usluga koji mogu nastetiti mentalnom ili fizickom
zdravlju djece. Moguce je da budu potrebne i mjere za sprjeCavanje nezdravog bavljenja
digitalnim igrama ili drustvenim medijima, kao $to je uvodenje regulative protiv digitalnog
dizajna koji naruSava razvoj i prava djeteta.*6

97.  Drzave ugovornice treba da podsticu upotrebu digitalnih tehnologija za promociju
zdravih stilova zivota, ukljuCujuci fizi€ku i drudtvenu aktivnost.4” Trebalo bi da reguliSu ciljano
ili uzrastu neprikladno oglaSavanje, marketing i druge relevantne digitalne usluge kako bi

42 Qurrights in a digitalworld”, s. 37.

43 OpSti komentar br. 20 (2016), para. 59.
44 |sto, para. 47 i 59.

45 |sto, para 47-48.

46 Opsti komentar br. 15 (2013), para. 84.
47 Opéti komentar br. 17 (2013), para. 13.
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spriecile izloZenost djece promociji nezdravih proizvoda, ukljuéuju¢i odredenu hranu i pica,
alkohol, drogu i duvan i druge nikotinske proizvode. 4Takvi propisi koji se odnose na digitalno
okruzenje treba da budu kompatibilni i da idu ukorak sa propisima u vanmreznom okruzenju.
98. Digitalne tehnologije nude djeci viSestruke mogucnosti da poboljSaju svoje zdravlje i
blagostanje, kada se uravnoteze sa njihovom potrebom za odmorom, vjeZbanjem i direktnom
interakcijom sa vrnjacima, porodicama i zajednicama. Drzave ugovornice trebalo bi da
razviju smjernice za djecu, roditelje, staraoce i vaspitaCe u vezi sa znaCajem zdrave
ravnoteze izmedu digitalnih i nedigitalnih aktivnosti i dovoljnog odmora.

Xl. Obrazovanje, slobodno vrijeme i kulturne aktivnosti

A. Pravo na obrazovanje

99. Digitalno okruzenje moze u velikoj mjeri omoguciti i poboljSati pristup djece visoko
kvalitetnom inkluzivnom obrazovanju, ukljuéuju¢i pouzdane resurse za formalno,
neformalno, nesluzbeno, vrdnjacko i samostalno uéenje. Koriséenje digitalnih tehnologija
takode moze ojaCati angazman izmedu ucenika, kao i izmedu nastavnika i u¢enika. Djeca
su istakla znacaj digitalnih tehnologija u poboljSanju njihovog pristupa obrazovanju i u podrsci
njihovom ucenju i u¢eScu u vannastavnim aktivnostima.49

100. Drzave ugovornice trebalo bi da podrze obrazovne i kulturne institucije, poput arhiva,
biblioteka i muzeja, u omogucavanju djeci pristupa razli¢itim digitalnim i interaktivnim
resursima za ucenje, ukljucuju¢i autohtone resurse, kao i resurse na jezicima koje djeca
razumiju. Ti, kao i drugi vrijedni resursi, mogu da podrZe dje¢ju angaZzovanost u sopstvenim
kreativnim, gradanskim i kulturnim praksama i omoguce im da uce o drugima.®0 Drzave
ugovornice treba da poboljSaju moguénosti djece za onlajn i cjelozivotno ucenje.

101. Drzave ugovornice treba da uloZe ravnopravno u tehnolosku infrastrukturu u Skolama
i u druge nastavne okvire, osiguravajuci dostupnost i pristupacnost dovoljnog broja racunara,
visokokvalitetne i brze Sirokopojasne mreze i stabilan izvor elektricne energije, obuku
nastavnika za kori¢enje digitalnih obrazovnih tehnologija, pristupacnost i pravovremeno
odrzavanje Skolskih tehnologija. Takode bi trebalo da podrze stvaranje i Sirenje razlicitih
digitalnih obrazovnih resursa dobrog kvaliteta na jezicima koje djeca razumiju i obezbjede
da postojeCe nejednakosti ne budu pogorSane, poput onih koje dozivljavaju djevojcice.
DrZzave ugovornice treba da osiguraju da upotreba digitalnih tehnologija ne podriva
neposredno obrazovanje i da je opravdana u obrazovne svrhe.

102. Za djecu koja nisu fizi€ki prisutna u $koli ili za ona koja zive u udaljenim oblastima ili
u nepovoljnimili ranjivim situacijama, digitalne obrazovne tehnologije mogu omoguciti uCenje
na daljinu ili mobilno uCenje.5' DrZave ugovornice treba da osiguraju postojanje
odgovaraju¢e infrastrukture koja omoguéava svoj djeci pristup osnovnim usluznim
programima neophodnim za uéenje na daljinu, ukljuCujuci pristup uredajima, elektricnoj
energiji, povezivanju, obrazovnim materijalima i profesionalnoj podrsci. Takode bi trebalo da
obezbjede da Skole imaju dovoljno resursa da roditeljima i staraocima pruze smjernice o

48 OpSti komentar br. 15 (2013), para. 77.

49 “NaSa prava u digitalnom svijetu”, s. 14, 16i 30.

50 Opéti komentar br. 17 (2013), para. 10.

51 Zajednicka op3ta preporuka br. 31 Komiteta za ukidanje diskriminacije prema Zenama/Op5ti komentar br. 18 Komiteta
za prava deteta (2019), para. 64; takode Komitet za prava deteta, Opsti komentar br. 11 (2009), para. 61; kao iOpéti
komentar br. 21 (2017), para. 55.
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uéenju na daljinu kod kuce, kao i da proizvodi i usluge digitalnog obrazovanja ne stvaraju ili
pogorsavaju nejednakosti u pristupu djece obrazovnim uslugama.

103. Drzave ugovornice trebalo bi da razviju politike, standarde i smjernice, zasnovane na
raspolozivoj evidenciji, za Skole i druga relevantna tijela odgovorna za nabavku i upotrebu
obrazovnih tehnologija i materijala, kako bi pobolj$ale obezbjedivanje dragocjene obrazovne
dobrobiti. Standardi za digitalne obrazovne tehnologije treba da osiguraju da je upotreba tih
tehnologija eticna i primjerena u obrazovne svrhe i da ne izlaZe djecu nasilju, diskriminaciji,
Zloupotrebi njihovih licnih podataka, komercijalnom iskoris¢avanju ili drugim krSenjima
njihovih prava, kao Sto je upotreba digitalne tehnologije za dokumentovanje djecje aktivnosti
i dijeljenje sa roditeljima ili staraocima bez djetetovog znanja ili pristanka.

104. Drzave ugovornice treba da osiguraju da se digitalna pismenost predaje u Skolama,
kao dio programa osnovnog obrazovanja, od predskolskog nivoa i tokom svih godina
Skolovanja, i da se te pedagogije procjenjuju na osnovu njihovih rezultata.52 Nastavni
programi treba da obuhvate znanje i vjestine za sigurno rukovanje Sirokim spektrom digitalnih
alata i resursa, ukljuCujuci one koji se odnose na sadrzaj, stvaranje, saradnju, ucesce,
socijalizaciju i gradanski angazman. Nastavni programi takode treba da ukljuéuju kriticko
razumjevanje, smjernice o tome kako pronaci pouzdane izvore informacija i identifikovati
dezinformacije i druge oblike pristrasnog ili laznog sadrzaja, ukljucujuci pitanja seksualnog i
reproduktivnog zdravlja, ljudska prava, kao i prava djeteta u digitalnom okruzenju i dostupne
oblike podrske i korektivnih mjera. Drzave ugovornice treba da promovisu svijest kod djece
0 moguc¢im negativnim posljedicama izlozenosti rizicima koji se odnose na sadrzaj, kontakt,
ponaSanje i ugovaranje, ukljuCujuci sajber-agresiju, trgovinu ljudima, seksualno
iskoriS¢avanje i zloupotrebu i druge oblike nasilja, kao i strategije za smanjenje Stete i
strategije za zastitu licnih podataka i podataka drugih i da razvijaju socijalne i emocionalne
vjestine i prilagodljivost djece.

105. Sve je znaCajnije da djeca steknu razumjevanje digitalnog okruzenja, ukljuCujuci
njegovu infrastrukturu, poslovne prakse, pouzdane strategije i upotrebu automatizovane
obrade i li¢nih podataka i nadzora, kao i moguce negativne efekte digitalizacije na drustva.
Nastavnici, posebno oni koji se bave obrazovanjem o digitalnoj pismenosti i obrazovanjem o
seksualnom i reproduktivnom zdravlju, treba da budu obuceni o zastitnim mjerama koje se
odnose na digitalno okruzenje.

B. Pravo na kulturu, razonodu i igru

106. Digitalno okruzenje promoviSe pravo djece na kulturu, slobodno vrijeme i igru, sto je
neophodno za njihovo blagostanje i razvoj.5 Djeca svih starosnih grupa izjavila su da su
doZivjela zadovoljstvo, interesovanje i opustanje baveCi se Sirokim spektrom digitalnih
proizvoda i usluga po svom izboru,> ali da su zabrinuta $to odrasli mozda ne razumiju
vaznost digitalne igre i kako se ona moze dijeliti sa prijateljima.

107. Digitalni oblici kulture, rekreacije i igre treba da podrZavaju i koriste djeci i odraZzavaju
i promoviSu razli¢ite identitete djece, posebno njihove kulturne identitete, jezike i nasljede.
Oni mogu olak$ati djeci socijalne vjestine, ucenje, izrazavanije, kreativne aktivnosti, poput

52 Qpsti komentar br. 20 (2016), para. 47.
53 OpSti komentar br.17 (2013), para. 7.
54 “NaSa prava u digitalnom svijetu”, s. 22.
5 Opéti komentar br.17(2013), para. 33.
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XIl.

muzike i umetnosti, kao i osje¢aj pripadnosti i zajednicke kulture.5 UceS¢e u kulturnom Zivotu
na mrezi doprinosi kreativnosti, identitetu, socijalnoj povezanosti i kulturnoj raznolikosti.
DrZave ugovornice treba da obezbjede da djeca imaju priliku da slobodno vrijeme koriste za
eksperimentisanje sa informacionim i komunikacionim tehnologijama, izrazavanje |
ucestvovanje u kulturnom Zivotu na mrezi.

108. Drzave ugovornice treba da reguliSu i daju smjernice za profesionalce, roditelje i
staraoce i da saraduju, prema potrebi, sa dobavljaima digitalnih usluga kako bi se osiguralo
da se digitalne tehnologije i usluge namenjene djeci, kojima ona pristupaju ili koja na njih
imaju uticaj u njihovo slobodno vrijeme, dizajniraju, distribuiraju i koriste na nacine koji
poboljSavaju moguénosti djece u vezi kulture, rekreacije i igre. To moze ukljucivati
podsticanje inovacija u digitalnim igrama i srodnim aktivnostima koje podrzavaju djecju
autonomiju, liéni razvoj i zadovoljstvo.

109. Drzave ugovornice treba da osiguraju da se promocija uceS€a u kulturnim
aktivnostima, razonodi i igri u digitalnom okruzenju uravnoteZi sa pruzanjem atraktivnih
alternativa na fizickim lokacijama gde djeca Zive. Djeca, naroCito u ranim godinama, uce
jezik, koordinaciju i socijalne vjestine i sti€u emocionalnu inteligenciju uglavnom kroz igru
koja ukljucuje fizi€ki pokret i direktnu interakciju licem u lice sa drugim ljudima. Za stariju
djecu igra i rekreacija koja ukljuCuje fizicke aktivnosti, timske sportove i druge rekreativne
aktivnosti na otvorenom moze donijeti zdravstvene pogodnosti, kao i funkcionalne i socijalne
vjestine.

110. Slobodno vrijeme provedeno u digitalnom okruZenju moZe djecu izloZiti rizicima od
Stete koja moze nastati, na primjer, usled netransparentnog ili obmanjujuceg oglasavanja ili
dizajna koji je posebno uvjerljiv ili koje nalikuju kockanju. Uvodenjem ili koriS¢enjem zastite
podataka, pristupima privatnosti kroz dizajn i sigurnosti kroz dizajnu i drugim regulatornim
mjerama, drZzave ugovornice treba da obezbjede da preduzeca nijesu usmjerena na djecu
koriste¢i pomenute ili druge tehnike dizajnirane da daju prioritet komercijalnim interesima
nad interesima djeteta.

111. Tamo gdje drzave ugovornice ili preduze¢a daju smjernice, kao i ocjene prema
uzrastu, obiliezavaju ili sertifikuju odredene oblike digitalnih igara i rekreacije, formulacije
treba da budu takve da djeci ne umanjuju pristup digitalnom okruzenju u cjelini ili da im
ometaju moguénosti za razonodu ili njihovo druga prava.

Posebne mjere zastite

Zastita od ekonomskih, seksualnih i drugih oblika eksploatacije

112. Djecu treba zastititi od svih oblika eksploatacije Stetnih za bilo koji aspekt njihove
dobrobiti u odnosu na digitalno okruzenje. Do eksploatacije mozZe do¢i u mnogim oblicima,
poput ekonomske eksploatacije, ukljuCujuéi dje¢ji rad, seksualno iskoris¢avanje i
Zloupotrebu, prodaju, trgovinu i otmicu djece i vrbovanje djece za uceS¢e u kriminalnim
aktivnostima, ukljuCujuci oblike sajber-kriminala. Stvaranjem i dijeljenjem sadrzaja, djeca
mogu postati ekonomski akteri u digitalnom okruZenju, Sto moZe rezultirati njihovom
eksploatacijom.

113. Drzave ugovornice trebalo bi da preispitaju relevantne zakone i politike kako bi
osigurale da su djeca zasti¢ena od ekonomskog, seksualnog i drugih oblika eksploatacije i

% |sto, para. 5.
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da su zastiéena njihova prava u vezi sa radom u digitalnom okruzenju i odgovarajuce
mogucnosti za naknadu.

114. Drzave ugovornice treba da osiguraju postojanje odgovarajucih mehanizama za
sprovodenje zakona i da podrZavaju djecu, roditelje i staraoce u pristupu primjenjivoj zastiti®”.
Trebalo bi donijeti zakone kako bi osigurali da djeca budu zasticena od Stetne robe, poput
oruzja ili droge, ili usluga poput kockanja. Treba koristiti snazne sisteme za provijeru uzrasta
kako bi se djeca sprjecila da pristupe proizvodima i uslugama Cije je vlasnistvo ili koris¢enje
od strane djece protivzakonito. Takvi sistemi treba da budu u skladu sa zahtjevima za zastitu
i sigurnost podataka.

115.  UzimajuCi u obzir obaveze drzava da istrazuju, procesuiraju i kaznjavaju trgovinu
ljudima, ukljuCujuci radnje u vezi s tim i povezano ponasanje, drzave ugovornice treba da
razviju i azuriraju zakonodavstvo za borbu protiv trgovine ljudima tako da zabranjuju
kriminalnim grupama regrutovanje djece olak3ano tehnologijama.

116. DrZave ugovornice treba da osiguraju da postoji odgovarajuc¢e zakonodavstvo koje
Stiti djecu od zlo€ina koji se deSavaju u digitalnom okruZenju, ukljuCujuci prevare i kradu
identiteta, i da izdvoje dovoljno resursa kako bi se osiguralo da se zlo€ini u digitalnom
okruzenju istrazuju i procesuiraju. DrZzave ugovornice takode treba da zahtjevaju postovanje
visokih standarda sajber-bezbjednosti, privatnosti kroz dizajn i sigurnosti kroz dizajn u
digitalnim uslugama i proizvodima koje djeca koriste, kako bi se rizik od takvih kriviCnih djela
sveo ha minimum.

B. Pravda za djecu

117. Za djecu se moze tvrditi da krSe zakone o sajber-kriminalu, ona se za to mogu optuZiti
ili se to mozZe utvrditi. Drzave ugovornice treba da osiguraju da kreatori politike razmotre
efekte takvih zakona na djecu, da se usredsrede na prevenciju i uloze sve napore u stvaranje
i koriS¢enje alternativa krivicnom pravosudu.

118. Seksualni materijal koji djeca sama generiSu, a koji posjeduju i/ili dijele uz swopstveni
pristanak i iskljuCivo za sopstvenu privatnu upotrebu ne bi trebalo kriminalizovati. Treba
stvoriti kanale prilagodene djeci kako bi se djeci omogucilo da bezbjedno traze savjeti pomo¢
kada je u pitanju sopstveni seksualno eksplicitni sadrZaj.

119. DrZave ugovornice trebalo bi da osiguraju da se digitaine tehnologije, nadzorni
mehanizmi, poput softvera za prepoznavanije lica, kao i profilisanje rizika, koji se koriste u
prevenciji, istrazi i gonjenju zloCina ne koriste za nepravedno usmjeravanje na djecu
osumnijiCenu ili optuzenu za krivicna djela, niti da se koriste na nacin koji krsi njihova prava,
posebno njihova prava na privatnost, dostojanstvo i slobodu udruzivanja.

120. Komitet prepoznaje da, tamo gdje digitalizacija sudskih postupaka ima za posljedicu
odsustvo licnog kontakta sa djecom, to moZe imati negativan uticaj na rehabilitacione i
restorativne mjere pravde, koje se grade kroz razvoj odnosa sa djetetom. U takvim
sluCajevima, a takode i tamo gdje su djeca liSena slobode, drzave ugovornice treba da
obezbjede liéne kontakte kako bi se djeci olak$ala moguénost smislenog stupanja u kontakt
sa sudovima i uCestvovanja u sopstvenoj rehabilitaciji.

57 Opéti komentar br. 16 (2013), para. 37.
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XIll.

XIV.

Zastita djece u oruzanim sukobima, djece migranata i djece u
drugim osjetljivim situacijama

121. Digitalno okruzenje moze djeci koja zive u osjetljivim situacijama, ukljuCujuci djecu u
oruzanim sukobima, interno raseljenu djecu, djecu migrante, djecu koja traZe azil i izbeglice,
djecu bez pratnje, djecu prepustenu ulici i djecu pogodenu prirodnim katastrofama, omoguciti
pristup informacija od Zivotnog znacaja, koje su klju¢ne za njihovu zastitu. Digitalno
okruzenje im takode moZe omoguditi da odrzavaju kontakt sa porodicama, omoguciti im
pristup obrazovanju, zdravstvu i drugim osnovnim uslugama i omoguciti im da dobiju hranu i
sigurno skloniste. DrZzave ugovornice treba takvoj djeci da obezbjede siguran, bezbjedan,
privatan i koristan pristup u digitalno okruZenje i da ih zaStite od svih oblika nasilja,
eksploatacije i zloupotrebe.

122. Drzave ugovornice treba da osiguraju da se djeca kroz digitalno okruZzenjene regrutuju
i ne koriste u sukobima, ukljuCuju¢i oruzane sukobe. To ukljuCuje sprjeavanje,
kriminalizovanje i sankcionisanje razlicitih oblika uspostavljanja i njegovanja odnosa sa
djecom uz pomo¢ tehnologije, na primjer, koriS¢enjem platformi za drustvene mreze ili usluga
¢askanja u okviru igara na mrezi.

Medunarodna i regionalna saradnja

123. Prekogranina i medunarodna priroda digitalnog okruzenja zahtjeva snaznu
medunarodnu i regionalnu saradnju, kako bi se osiguralo da sve zainteresovane strane,
ukljuCuju¢i drzave, preduzeca i druge aktere, efikasno poStuju, Stite i ispunjavaju prava
djeteta u odnosu na digitalno okruzenje. Stoga je od vitalne vaznosti da drzave ugovornice
saraduju bilateralno i multilateralno sa nacionalnim i medunarodnim nevladinim
organizacijama, agencijama Ujedinjenih nacija, preduzeCima i organizacijama
specijalizovanim za zastitu djece i ljudska prava u vezi sa digitalnim okruzenjem.

124. Drzave ugovornice treba da promoviSu i doprinose medunarodnoj i regionalnoj
razmjeni struCnosti i dobrih praksi i uspostave i promovisu izgradnju kapaciteta, resurse,
standarde, propise i zastitu preko nacionalnih granica, koji omogucavaju ostvarivanje prava
djeteta u digitalnom okruZenju od strane svih drzava. One treba da podsti¢u formulisanje
zajednicke definicije onoga Sto predstavlja zlo€in u digitalnom okruZenju, uzajamnu pravnu
pomoc i zajednicko prikupljanje i razmjenu dokaza.

Sirenje

125. Drzave ugovornice treba da osiguraju da se ovaj opsti komentar Sto viSe Siri, $to
ukljuCuje i upotrebu digitalnih tehnologija, do svih relevantnih zainteresovanih strana,
posebno parlamenata i drzavnih vlasti, ukljuCuju¢i one odgovorne za medusektorsku i
sektorsku digitalnu transformaciju, kao i do pripadnika pravosuda, poslovnih preduzeca,
medija, civilnog drustva i Sire javnosti, prosvetnih radnika i djece, i da bude dostupan u vise
formata i na viSe jezika, ukljuCujuéi i verzije prilagodene uzrastu.
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